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BUTTON

Tlacitko Phish Alert Button (PAB) vam umoznuje nahlasit podezielé e-maily. Vase organizace tak mlze chranit zaméstnance, jako jste
vy. V informacich uvedenych niZe se dozvite, kdy pouZzivat tlacitko PAB, jak rozeznat spamové e-maily od phishingovych e-mailQ a jak
nahlasit podezrelé e-maily.

KDY?

Kdyz budete mit podezfeni, Ze jste obdrzeli phishingovy e-mail, stisknéte tlacitko PAB. Tlacitko PAB slouZi k nahlasovani Skodlivych
e-maild.

PROC?

Diky nahlasovani e-mail( budete ve vétsim bezpedi vy i vase organizace. Nahlasenim e-mailu odstranite Skodlivy e-mail ze své
dorucené posty a zaroven organizaci upozornite na mozné ohrozeni zabezpeceni. Jakmile si je organizace védoma mozZného
ohroZeni zabezpeceni, mlze se proti nému lépe branit. Jste dllezitou soucasti procesu ochranéni organizace pred kyberzlocinci.

co?

Abyste védéli, které e-maily mate nahlasit, musite umét rozeznat spamové e-maily od phishingovych e-maild. Vyvarujte se hlaseni
spamovych e-maill, protoZe to mdze vasemu IT tymu zamezit ve véasném rozpoznani skodlivych phishingovych e-mailQ.

To, jak rozeznévat spamové e-maily od phishingovych e-mailQ, se dozvite v nasleduijici tabulce:

PHISHING SPAM

Spamové e-maily jsou obvykle odesilany spolecnostmi, které

Phishingové e-maily rozesilaji kyberzlocinci, aby vas priméli L i A
se vam snazi prodat produkt nebo sluzbu.

kliknout na odkaz nebo sdilet osobni ¢i citlivé Udaje.
Nechtény nebo nevyzadany e-mail

Ptaji se vas na citlivé informace, jlakojgou uzivatelska jména, E-maily odeslané ze Géelem propagace produktu

hesla, nebo informace o platebni karté
E-maily jakopFeposilané Fetézové e-maily, kupony, zadosti o
penézni dary a nevyzadané zpravodaje

JAK?

Ted, kdyZ uz znate rozdil mezi phishingovymi a spamovymi e-maily, se dozvite, jak nahlaSovat podezFelé e-maily pomoci tlacitka PAB.
1. Na jakémkoli otevieném e-mailu kliknéte na tlacitko PAB.

2. Pokud vas dorucend posta vyzve k potvrzeni, Ze chcete tento e-mail nahlasit, potvrdte akci kliknutim na tlacitko Ano.
3. Zobrazi se zprava, ktera potvrdi, Ze jste e-mail ispésné nahlasili.

NA ZAVER...
3 Pamatujte: Zastavte se, prectéte si zpravu
znovu a zamyslete se, nez budete jednat.
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