
PHISH ALERT
BUTTON
Phish Alert Button -painikkeen eli PAB:n avulla voit ilmoittaa epäilyttävistä verkkourkintaviesteistä, jotta organisaatiosi voi suojella 
työntekijöitään, kuten sinua! Lue alla olevat tiedot siitä, milloin Phish Alert Button -painiketta tulee käyttää, kuinka voit erottaa
roskapostin ja urkintasähköpostit toisistaan ja kuinka ilmoittaa epäilyttävistä sähköposteista.

YHTEENVETO...
Muista pysähtyä katsomaan ja

ajattelemaan ennen napsauttamista.

Käytä Phish Alert Button -painiketta, kun epäilet saaneesi urkintasähköpostin. Phish Alert Button -painiketta käytetään haitallisina 
pitämistäsi sähköpostiviesteistä ilmoittamiseen.

MILLOIN? 

Sähköpostiviesteistä ilmoittaminen auttaa suojaamaan sinua ja organisaatiotasi. Kun ilmoitat sähköpostista, uhkaava viesti
poistetaan saapuneista viesteistäsi ja organisaatiollesi ilmoitetaan mahdollisista haavoittuvuuksista. Kun organisaatiosi tuntee nämä 
mahdolliset haavoittuvuudet, niiltä voidaan suojautua paremmin. Olet tärkeässä asemassa organisaatiosi pitämiseksi suojattuna 
kyberrikollisilta.

MIKSI?

Nyt kun erotat urkintaviestit ja roskapostin toisistaan, katso, kuinka voit ilmoittaa epäilyttävistä viesteistä Phish Alert Button 
-painikkeella.

1.	 Avaa jokin sähköposti ja napsauta Phish Alert -kuvaketta (PAB).
2.	 Jos sähköpostisi pyytää sinua vahvistamaan sähköpostista ilmoittamisen,vahvista toimenpide napsauttamalla Kyllä.
3.	 Näkyviin tulee vahvistusviesti sähköpostista ilmoittamisen onnistumisesta.

MITEN?

Jotta tiedät, mistä viesteistä tulee ilmoittaa, sinun tulee osata erottaa roskaposti ja haitalliset urkintaviestit toisistaan. Vältä
roskapostista ilmoittamista, koska se voi haitata IT-tiimisi kykyä tunnistaa haitalliset urkintaviestit ajoissa.

Katso alla olevasta taulukosta roskapostin ja urkintasähköpostien eroja. 

MITÄ?

VERKKOURKINTA ROSKAPOSTI

Voivat vaikuttaa kiireellisiltä (”Toimi nyt!”)

Pyytävät arkaluontoisia tietoja, kuten käyttäjänimiä,
salasanoja tai luottokorttitietoja 

Voivat olla mukautettuja tai kohdistettuja sinulle tai 
organisaatiollesi

Pyytämättä lähetetyt tai ei-toivotut roskapostit

Esimerkiksi ketjuviestit, kupongit, lahjoituspyynnöt ja 
pyytämättä lähetetyt uutiskirjeet

Tuotteita mainostavat viestit

Kyberrikolliset lähettävät urkintaviestejä houkutellakseen 
sinua napsauttamaan linkkiä tai luovuttamaan henkilötietoja 
tai arkaluontoisia tietoja.

Roskapostiviestit ovat yleensä yritysten lähettämiä viestejä, 
joissa yritetään myydä tuotetta tai palvelua.

© 2020 KnowBe4, Inc.


