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Human error. Conquered.

PHISH ALERT BUTTON

A Phish Alert Button (PAB) segitségével azonnal jelentheti gyanus e-mailjeit, hogy szervezete |épéseket tehessen az alkalmazottak
védelme érdekében. Az alabbi tajékoztatd megismerteti a PAB hasznalataval, illetve azt is koriljarjuk, hogyan kilonboztetheti meg az
adathalasz e-maileket spam-uzeneteitdl, és miként jelentheti 8ket.

MIKOR?

Ha arra gyanakszik, hogy adathalasz e-mailt kapott, nyomja meg a Phish Alert Button (PAB) gombot. Rosszindulatinak tlin6 Gzeneteit
a PAB segitségével jelentheti.

MIERT?

Sajat és szervezete biztonsagarél egyarant gondoskodhat azzal, ha jelenti a gyanus e-maileket. A jelentést kdvet6en a rendszer
eltavolitja a problémas e-mailt beérkez8 Uzenetei kdzll, és szervezetét is értesiti a potencialis fenyegetésrél. A lehetséges
sebezhet8ségek ismeretében a szervezet intézkedhet a helyzetnek megfelel8 védelemrél. On is fontos szerepet jatszik abban, hogy
megvédje a szervezetet a kiberblin6zék tamadasaival szemben.

MIT?

Hogy tudja, mely e-maileket kell jelentenie, tisztaban kell lennie a spam-izenetek és a rosszindulatl adathaldsz e-mailek kozti
kilonbséggel. Ne jelentse spam-Uzeneteit, mert valészinlleg ezzel csak hatraltatna az IT-csapatot abban, hogy idében felismerjék a
valés, rosszindulatl adathalasz e-maileket.

Az alabbi tablazatban ¢sszefoglaltuk a spam-Uzenetek és az adathaldsz e-mailek kozti kiillonbségeket:

ADATHALASZAT SPAM

Adathalasz e-mailjeikben a kiberblin6zék arra kérhetik, hogy A spam-Uzenetek tobbnyire vallalatoktél szarmaznak,
kattintson egy hivatkozasra, vagy megprobalhatjék kicsalni amelyek valamilyen terméket vagy szolgaltatast szeretnének
Onbdl személyes, illetve érzékeny adatait. eladni Onnek.

Kéretlen vagy nemkivanatos levélszemét

Erzékeny adatokat, példaul felhasznaléneveket, jelszavakat

vagy hitelkartyaadatokat kérhet Onté| (@) O BT R ez

Az e-mail altalaban tovabbitott korlevél, kupon, adoman-
yozasra buzdité Uzenet vagy kéretlen hirlevél

HOGYAN?

Az adathalasz e-mailek és spam-Uzenetek kozti kildnbségek attekintése utan ideje kitérnlnk arra is, hogyan jelentheti a gyanus
e-maileket a PAB hasznalataval.

1. Nyissa meg az e-mailt, majd kattintson a PAB-ikonra.

2. Amikor a postafiok visszakérdez, hogy biztosan jelenteni szeretné-e az e-mailt, az Igen gombra kattintva er@sitheti meg
szandékat.

3. Aképerny6n megjelend rendszeriizenet értesiti Ont arrdl, hogy sikeriilt-e az e-mail jelentése.

ZARSZO... i om0 Y
Ne feledje: mindig alljon meg, mérje fel a

helyzetet, és gondolkodjon, mieldtt
kattintana!
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