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BUTTON

Il Phish Alert Button (PAB) consente di segnalare le e-mail sospette per permettere alla tua organizzazione di proteggere i dipendenti
come te. Utilizza le informazioni riportate di seguito per scoprire quando utilizzare il PAB, come distinguere le e-mail di spam dalle
e-mail di phishing e come segnalare le e-mail sospette.

QUANDO?

Utilizza il Phish Alert Button (PAB) quando sospetti di avere ricevuto un’e-mail di phishing. Il PAB consente di segnalare le e-mail che
consideri dannose.

PERCHE?

Segnalare le e-mail € un modo per tutelare sia te che la tua organizzazione. Tramite la segnalazione, I'e-mail dannosa viene rimossa
dalla tua posta in arrivo e la tua organizzazione viene informata delle possibili vulnerabilita. Se la tua organizzazione & a conoscenza
di tali possibili vulnerabilita, sara in condizione di difendersi piu efficacemente. Sei una componente importante del processo di
tutela della tua organizzazione dai criminali informatici.

COSA?

I
Per sapere quali e-mail segnalare, devi essere in grado di distinguere le e-mail di spam dalle e-mail di phishing dannose. Evita di
segnalare le e-mail di spam perché cio potrebbe impedire al team IT di individuare per tempo le e-mail di phishing dannose.

Sfrutta la tabella seguente per scoprire le differenze tra e-mail di spam e e-mail di phishing.

PHISHING SPAM

Le e-mail di phishing vengono inviate dai criminali
informatici per indurre gli utenti a fare clic su un link o a
rivelare informazioni personali o sensibili.

Le e-mail di spam vengono in genere inviate dalle aziende
allo scopo di vendere un prodotto o servizio.

E-mail “spazzatura” non richieste o indesiderate

Chiedono all'utente di rivelare informazioni sensibili come

nome utente, password o dati della carta di credito ST et (£ (R Rl 22Te Wi [reE e

E-mail come catene di sant’/Antonio, buoni sconto, richieste
di donazioni e newsletter indesiderate

COME?

I
Ora che & chiara la differenza tra e-mail di phishing e e-mail di spam, ecco come puoi segnalare le e-mail sospette con PAB.
1. In qualsiasi e-mail aperta, fai clic sull'icona PAB.

2. Selatua posta in arrivo ti chiede di confermare che desideri segnalare I'e-mail, fa clic su Si per confermare I'azione.
3. Viene visualizzato un messaggio che conferma che hai segnalato correttamente I'e-mail.

CONCLUSIONE...
Prima di fare clic, ricorda sempre di

fermarti, guardare e riflettere.

© 2020 KnowBe4, Inc.




