
PHISH ALERT
BUTTON
Phish Alert Button (PAB) gör det möjligt för dig att rapportera misstänkta e-postmeddelanden så att din organisation kan skydda
medarbetare som dig! Använd informationen nedan för att lära dig när du ska använda PAB, hur du ser skillnad på meddelanden 
med spam och nätfiske samt hur du rapporterar misstänkta e-postmeddelanden.

SAMMANFATTNINGSVIS ...
Kom ihåg att ”Stanna upp, titta och 

tänka efter!” innan du klickar.

Använd Phish Alert Button (PAB) när du misstänker att du har fått ett e-postmeddelande som innehåller nätfiske. PAB används för 
att rapportera e-postmeddelanden som du tror kan vara illvilliga.

NÄR? 

När du rapporterar e-postmeddelanden hjälper du till att hålla både dig själv och din organisation säker. När du rapporterar ett 
e-postmeddelande tas det farliga meddelandet bort från din inkorg och din organisation informeras om eventuella sårbarheter. När 
din organisation väl blivit medveten om dessa eventuella sårbarheter kan den skydda sig bättre mot dem. Du spelar en viktig roll i 
arbetet med att skydda din organisation från cyberbrottslingar.

VARFÖR?

Nu när du känner till skillnaden mellan nätfiske och spam kan du rapportera misstänkta e-postmeddelanden med hjälp av PAB på 
följande sätt.

1.	 Öppna ett e-postmeddelande och klicka på PAB-ikonen.
2.	 Om du får en fråga från din inkorg om att bekräfta att du vill rapportera e-postmeddelandet klickar du på Ja för att 		
	 bekräfta åtgärden.
3.	 Ett meddelande visas som bekräftar att du har rapporterat e-postmeddelandet.

HUR?

För att veta vilka e-postmeddelanden du ska rapportera behöver du kunna se skillnad på meddelanden med spam och
meddelanden med nätfiske. Undvik att rapportera meddelanden med spam eftersom det kan hindra din IT-avdelning från att
identifiera illvilliga meddelanden med nätfiske i tid.

Använd tabellen nedan för att förstå skillnaden mellan e-post med spam och nätfiske: 

VAD?

NÄTFISKE SPAM

Framstår som brådskande (”Gör det nu!”)

Ber dig om känslig information, till exempel användarnamn, 
lösenord eller kreditkortsuppgifter 

Kan framstå som riktade till dig personligen eller till din 
organisation

Icke efterfrågad eller oönskad ”skräppost”

E-post med vidarebefordrade meddelanden, kuponger och 
donationsförfrågningar samt oönskade nyhetsbrev

E-post med reklam för en produkt

Meddelanden med nätfiske skickas ut av cyberbrottslingar 
för att locka dig att klicka på en länk eller lämna ut personlig 
eller känslig information.

Meddelanden med spam skickas vanligtvis från företag som 
försöker att sälja en produkt eller tjänst till dig.
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