
PHISH ALERT
BUTTON
Phish Alert Button (PAB) ช่วยคุณรายงานอีเมลที่น่าสงสัยเพื่อให้องค์กรของคุณปกป้องพนักงานเช่นคุณได้! โปรดดูข้อมูลด้านล่างเพื่อเรียนรู้เวลาที่ควร
ใช้ PAB วิธีแยกแยะความแตกต่างระหว่างอีเมลสแปมและอีเมลฟิชชิ่ง และวิธีรายงานอีเมลที่น่าสงสัย

สรุป...
อย่าลืม “หยุด ดู และคิด!” ก่อนที่คุณจะคลิก

ใช้ Phish Alert Button (PAB) เมื่อคุณสงสัยว่าคุณได้รับอีเมลฟิชชิ่ง ปุ่ม PAB มีไว้เพื่อรายงานอีเมลที่คุณเชื่อว่าเป็นอันตราย

รายงานเมื่อใด 

การรายงานอีเมลจะช่วยให้ทั้งคุณและองค์กรของคุณปลอดภัยมากขึ้น การรายงานอีเมล จะช่วยลบอีเมลคุกคามออกจากกล่องจดหมายเข้าของคุณ และ
องค์กรของคุณจะได้ตระหนักต่อความเสี่ยงที่อาจเกิดขึ้นได้ เมื่อองค์กรของคุณตระหนักถึงความเสี่ยงที่อาจเกิดขึ้นได้เหล่านี้แล้ว ก็จะป้องกันความเสี่ยง
เหล่านี้ได้ดีขึ้น คุณจึงเป็นส่วนสำ�คัญในกระบวนการรักษาความปลอดภัยขององค์กรให้พ้นจากอาชญากรไซเบอร์

ทำ�ไมต้องรายงาน

ตอนนี้คุณทราบความแตกต่างระหว่างอีเมลฟิชชิ่งและอีเมลสแปมแล้ว นี่คือวิธีที่คุณสามารถรายงานอีเมลที่น่าสงสัยโดยใช้ PAB

1.	 ในอีเมลที่เปิดอยู่ใดก็ตาม ให้คลิกที่ไอคอน PAB
2.	 หากกล่องจดหมายเข้าของคุณขอให้คุณยืนยันว่าต้องการรายงานอีเมลดังกล่าวหรือไม่ ให้คลิก “ใช”่ เพื่อยืนยันการดำ�เนินการของคุณ
3.	 ระบบจะแสดงข้อความเพื่อยืนยันว่าคุณรายงานอีเมลสำ�เร็จแล้ว

รายงานอย่างไร

การที่จะทราบว่าควรรายงานอีเมลใด คุณจะต้องแยกแยะความแตกต่างระหว่างอีเมลสแปมและอีเมลฟิชชิ่งที่เป็นอันตรายได้ ไม่ต้องรายงานอีเมลสแปม
เพราะนั่นอาจทำ�ให้ทีมฝ่ายไอทีของคุณไม่สามารถระบุอีเมลฟิชชิ่งที่เป็นอันตรายได้ทันเวลา

โปรดใช้ตารางด้านล่างเพื่อเรียนรู้ความแตกต่างระหว่างอีเมลสแปมและอีเมลฟิชชิ่ง 

ต้องรายงานอะไร

ฟิชชิ่ง สแปม

มีความรู้สึกเร่งด่วน (“ทำ�ตอนนี้เลย!”)

ขอข้อมูลที่ละเอียดอ่อนจากคุณ เช่น ชื่อผู้ใช้ รหัสผ่าน หรือราย
ละเอียดบัตรเครดิต 
สามารถปรับแต่งให้เหมาะเฉพาะกับบุคคลมากกว่าหรือมีเป้า
หมายที่คุณหรือองค์กรของคุณ

อีเมล “ขยะ” ที่ไม่พึงประสงค์หรือไม่ได้ขอให้ส่งมา

อีเมลต่าง ๆ เช่น จดหมายลูกโซ่ที่ส่งต่อ คูปอง คำ�ขอบริจาค และ
จดหมายข่าวที่ไม่ต้องการ

อีเมลที่ส่งออกไปเพื่อโฆษณาผลิตภัณฑ์

อีเมลฟิชชิ่งถูกส่งโดยอาชญากรไซเบอร์เพื่อล่อลวงคุณให้คลิกลิงก์หรือ
เปิดเผยข้อมูลส่วนตัวหรือข้อมูลที่ละเอียดอ่อน

อีเมลสแปมโดยปกติจะถูกส่งจากบริษัทที่พยายามจะขายผลิตภัณฑ์
หรือบริการให้คุณ
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