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SICHERHEIT TIPPS & TRICKS: Shopping in der Adventszeit

Far viele von uns dreht sich die Adventszeit um Freunde, Familie und Shopping. Ende
November liegen zwei der geschaftigsten Einkaufstage des Jahres, Black Friday und Cyber
Monday. Doch wahrend Sie nach dem perfekten Geschenk suchen, versuchen Cyberkriminelle
Sie in die Falle zu locken. Beachten Sie die folgenden Tipps, um sicher einzukaufen:

Installieren Sie niemals unbekannte Software.

Es gibt hunderte verschiedene Shopping-Apps. Verwenden Sie ausschlie3lich Apps, die Sie
kennen und denen Sie vertrauen, denn manche Apps kénnen schadhaft sein. Installieren Sie
Apps oder Software nur aus gepruften Quellen, wie dem App Store oder Google Play. Die
Reviews der App, die Anzahl der Downloads einer App und der Name des Entwicklers der App
kénnen Hinweise auf die Vertrauenswurdigkeit einer App geben.

Bestatigen Sie die Sicherheit von Dateianhdangen vor dem Download.
Cyberkriminelle verwenden haufig merkwurdige E-Mail-Benachrichtigungen von einem
Handler oder einem Paketdienst. Diese Benachrichtigungen enthalten oft einen schadhaften
Anhang. Cyberkriminelle behaupten zum Beispiel, dass es zusatzliche Informationen zu lhrer
Bestellung gibt oder dass Ihr Paket verzogert geliefert wird, aber dass Sie fur die Details
zunachst einen unbekannten Anhang herunterladen mussten. Fallen Sie nicht auf diesen Trick
herein! Kontaktieren Sie den Handler oder Paketdienst, um die Echtheit der Benachrichtigung
zu Uberprufen. Sie konnen Ihre Bestellung auch direkt auf der Webseite einsehen, auf der Sie
ursprunglich bestellt haben.

Uberpriifen Sie Links, bevor Sie sie anklicken.

Passen Sie auf bosartige Werbung auf, auch Malvertising genannt. Von Malvertising

spricht man, wenn Cyberkriminelle Gber Anzeigen versuchen, Malware zu verbreiten, oder
Benutzer:innen mithilfe von Anzeigen dazu bringen wollen, sensible Daten preiszugeben.
Klicken Sie beim Online-Shopping ausschlieBlich auf eine Werbeanzeige oder einen Link von
einer vertrauenswurdigen Quelle, wie z.B. das offizielle Social Media-Profil eines Handlers.
Um ganz sicher zu sein, geben Sie fur Ihren Einkauf die Adresse der offiziellen Webseite eines
Shops im Browser ein.
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