
对于很多人来说，假期意味着朋友、家人、用餐和购物等活动！一年中可能最繁忙的两个购物日是在
十一月底的黑色星期五和网络星期一。不幸的是，当您在寻找完美的礼物时，网络犯罪分子正在寻找
欺骗您的方法。请按照以下安全购物提示：

切勿安装不熟悉的软件。
在市面上，有数以万计个购物应用程序。其中一些应用程序可能是恶意的，因此请仅使用您知道并
信任的应用程序。下载软件或应用程序时，请务必从已经过验证的来源下载，例如 App Store 或 
Google Play。您可以通过阅读应用评论、查看应用下载次数以及查找应用开发者来验证应用是否合
法。

在下载附件之前验证附件是否安全。
网络犯罪分子的常见策略是从零售商或邮政服务制造虚假电子邮件通知。这些通知通常包含恶意软件
附件。网络犯罪分子可能会声称您的订单有更新或您的包裹已延迟，但您必须下载附件以了解更多信
息。不要中了这个骗局！在打开附件之前，请联系零售商或邮政服务以验证通知是否真实。您也可以
直接在您购买的网站上查找您的订单。

在单击前验证链接。
注意恶意广告，也称为malvertising。恶意广告，是指网络罪犯利用广告传播恶意软件或利用广告诱
使用户提供敏感信息。在网上购物时，只点击来自信誉良好的来源的广告或链接，例如零售商的官方
社交媒体简介。为了更加小心，请使用浏览器导航到商店的官方网站进行购物。
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