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TRUCS ET ASTUCES DE SECURITE : Voyages de fin d’année

Vous est-il déja arrivé de partir en vacances et de réaliser que vous avez oublié quelque chose
dimportant ? Dans l'agitation d'un voyage, on est généralement moins attentif a certaines
choses, en particulier pendant les fétes. Malheureusement, les cybercriminels profitent de ces
moments d’occupation pour cibler les voyageurs. Leur objectif est de tromper votre vigilance
quand vous vous y attendez le moins. Ne laissez pas les cybercriminels ruiner vos projets de
vacances ! Suivez les conseils ci-dessous pour voyager en toute sécurité :

Sécurisez vos appareils quand vous ne les utilisez pas.

Ne laissez pas votre téléphone, votre tablette ou votre ordinateur sans surveillance. Essayez de
garder votre appareil sur vous ou que vous alliez. Si vous devez vous en éloigner, verrouillez-le.
Puis, demandez a un proche ou un ami de confiance de le surveiller en votre absence.

Choisissez des mots de passe complexes.

Définissez des mots de passe complexes pour 'ensemble des appareils, applications et services
que vous utilisez ! N'oubliez pas de le faire aussi pour les applications et les services que

vous n'utilisez qu’en voyage, comme les sites Web d'hdtels et les applications de traduction.
Pour plus de sécurité, de nombreuses applications vous permettent d'utiliser des identifiants
biométriques plutdt qu'un mot de passe. Si votre appareil est équipé d'un lecteur d'empreinte
digitale ou de la reconnaissance faciale, configurez cette fonctionnalité avant de partir en
voyage.

Méfiez-vous des réseaux Wi-Fi publics.

Veillez a toujours désactiver 'option de connexion automatique aux réseaux Wi-Fi sur votre
téléphone, votre tablette ou votre ordinateur. Il est préférable de sélectionner manuellement le
réseau auquel vous souhaitez vous connecter. Connectez-vous uniquement a des réseaux Wi-
Fi srs, mais jamais a des points d'accés au hasard.

Utilisez un VPN chaque fois que vous vous connectez au réseau de votre
entreprise.

Si vous devez travailler pendant un voyage, veillez a utiliser un réseau prive virtuel (VPN,
Virtual Private Network). Les VPN créent un réseau privé et chiffrent votre activité Internet
pour protéger vos informations des cybercriminels. Il est particulierement important d'utiliser
un VPN lorsque vous vous connectez a un réseau dans un lieu public, comme un café ou un
aéroport.
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