
您是否曾经在旅行的时候发现忘记带一些重要的东西？在忙碌的旅行中，尤其是在假期期间，很容易
忽略一些事项。不幸的是，网络犯罪分子利用这种繁忙时间为目标来攻击假期旅行者。他们的目的是
在您最不谨慎而放下戒备的时间或地点让您措手不及。不要让网络犯罪分子破坏您美好的假期计划！
请遵循以下提示以确保安全旅行：

将您的电子设备在不使用时妥善保管。
切勿让您的手机、平板电脑或计算机无人看管。尽量随身携带您的设备。如果您确实需要离开您的设
备，请将它们锁好。然后，请可信赖的朋友或家人在您离开时确保您的设备安全。

请使用强密码。
在您的所有设备、应用程序和服务使用强密码！不要忘了包括您在旅行时会使用的应用程序和服务，
例如酒店网站和翻译应用程序等。为了增加安全性，许多应用程序允许您使用生物识别确认而不是用
密码。如果您的设备具有指纹扫描仪或面部识别功能，请在出发前设置好此功能。

当你连接到您的组织的网络时，请使用 VPN。
如果您需要在旅行时工作，请确保使用虚拟专用网络或 VPN。VPN 创建专用网络并加密您的互联网
活动，以保护您的信息免受网络犯罪分子的侵害。如果您在公共场所（例如咖啡店或机场）连接到网
络，切记使用 VPN。 
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当心公共 Wi-Fi 网络。
禁用自动连接到手机、平板电脑或计算机上的 Wi-Fi 网络的选项。相反的，你应该手动选择您要加入
的网络。仅使用您认为安全的 Wi-Fi 网络，切勿连接到随机热点。

安全提示和技巧： 假期旅行


